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Hannover im Februar 2014

Sehr geehrten Damen und Herren,

der Betrieb und die Wartung von industriellen Steuerungsanlagen wird, unter
Sicherheitsaspekten betrachtet, eine immer gré3ere Herausforderung fur

Unternehmen.

Aus gegebenem Anlass mochten wir Ihnen einen aktuellen Fall zum Themenfeld
Sicherheit in industriellen Steuerungsanlagen darstellen, der dem nieder-

sachsischen Wirtschaftsschutz gemeldet wurde.

Es zeigt sich hier, wie wichtig es ist, auch im Bereich der IT-gestlutzten
Prozesssteuerung von Produktionsanlagen in Unternehmen die Zuarbeit von

externen Dienstleistern zu Uberprifen.
Fur Rickfragen zu diesem Thema stehen wir jederzeit gerne zur Verfligung, wobei
das Angebot des Wirtschaftsschutzes zu individuellen und vertraulichen Gesprachen

unberihrt bleibt.
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Falldarstellung

Ein mittelstandisches Unternehmen aus dem Bereich der Immobilienverwaltung
betreibt ein Wasserkraftwerk. Die Installation der Software zur Anlagensteuerung
und die Implementierung des Fernwartungszugangs wurde an einen
ortsansassigen IT-Dienstleister vergeben. Der Wirtschaftsschutz erhalt im
Nachgang Hinweise, dass diese Installation aus dem Internet ansprechbar ist und
der Zugang nur durch ein dreistelliges Standardpasswort des Herstellers
abgesichert wurde.

Nach Verifizierung der gemeldeten Tatsachen wurde das Unternehmen sofort
Uber den Sachverhalt informiert und der Fernwartungszugang wurde umgehend

abgeschaltet.

Folgende Hintergriinde sollten Sie kennen:

Uber spezialisierte Suchmaschinen wie Shodan ist die Suche nach aus dem
Internet ansprechbarer Hardware auch fir technische Laien in der heutigen Zeit
ein Leichtes. Die Dokumentation und die vom Hersteller vergebenen
Standardpassworter fur Anlagensteuerungssoftware sowie die benutzten Ports fur
den Verbindungsaufbau sind im Internet in den entsprechenden Supportforen der
Hersteller frei fur jedermann verflgbar. So ware es im geschilderten Sachverhalt
fur einen Unbefugten leicht méglich gewesen, sich Zugang zur Anlagensteuerung
zu verschaffen. Hierdurch hatten Kriminelle und ggf. auch fremde

Nachrichtendienste die Gelegenheit, Sabotagehandlungen durchzufihren.
Fazit:
Bei der Vergabe von IT-Dienstleistungen an externe Dienstleister sollten die

Einhaltung von Sicherheitsbestimmungen und -standards im Vorfeld vertraglich

festgelegt und ggf. auf Durchfiihrung tGberpruft werden.



