Unser Angebot

Im Niedersachsischen Verfassungsschutz exis-
tiert der Arbeitshereich Wirtschafts- und Ge-
heimschutz. Dieser steht Ihnen fiir eine vertrau-
liche Zusammenarbeit zur Verfiigung. Sprechen
Sie uns an.

Die Mitarbeiterinnen und Mitarbeiter helfen Un-
ternehmen kostenlos mit Beratungen und Vortra-
gen zur Abwehr von Wirtschaftsspionage sowie
bei entsprechenden Problemlagen. Dieses Ange-
bot wird durch regelmaRige Informationsveran-
staltungen erganzt.

Wirtschaftsspionage ist Realitat!

Ilhre Ansprechpartner

Fachbereich Wirtschaftsschutz:

Herr Claalen 0511/6709-247
Herr Bdger 0511/6709-284
Herr Bunte 0511/6709-245

Herr Peine-Paulsen  0511/6709-244

Frau Fischer (ackofficey 0511/6709-248

E-Mail: wirtschaftsschutz@
verfassungsschutz.niedersachsen.de

Neben diesen Angeboten stellt der Niedersach-
sische Verfassungsschutz Broschiiren und an-
dere Informationsmaterialien zum Extremismus
bereit, die Sie bei uns anfordern kdnnen.

Bei Wiinschen zu Vortrags- und Informations-
veranstaltungen sowie inhaltlichen Fragen zum
Thema Extremismus erreichen Sie den Verfas-
sungsschutz unter folgenden Kontaktdaten:

Telefon: 0511/6709-215

Telefax: 0511/6709-394

E-Mail: praevention@
verfassungsschutz.niedersachsen.de

www.verfassungsschutz.niedersachsen.de
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Know-how:Schutz -
eine betriebliche Notwendigkeit

Informationen zum
Thema Wirtschaftsschutz
in Niedersachsen

Niedersachsen




AKTUELLE LAGE

Die Notwendigkeit, sich gegen die illegale Know-how-Beschaf-
fung und -Nutzung durch Konkurrenten, fremde Staaten oder
Einzelpersonen zu schitzen, gewinnt angesichts eines weltweit
verscharften Wettbewerbs zunehmend an Bedeutung.

Je mehr unternehmensinternes Wissen Uber aktuelle Markt-
aber auch die Zukunftsaussichten entscheiden, desto mehr
wird versucht, jenseits aller Skrupel sich diese Informationen
zu beschaffen.

Die Folgen sind betrachtliche betriebs- und volkswirtschaftliche
Schéaden durch Umsatzausfalle oder Arbeitsplatzvernichtung.

Opfer von Know-how-Verlusten sind in allen Branchen zu finden!

Umfangreiche Studien haben aufgezeigt, dass insbesondere
klein- und mittelstandische Unternehmen, die Uber spezielles
bzw. innovatives Know-how verfligen, geféhrdet sind. Anschei-
nend ist ihr Sicherheitsbewusstsein nicht besonders ausgepragt,
andererseits verfligen sie scheinbar nicht Uber die finanziellen
Mittel, um eine aufwandige Sicherheitsarchitektur zu installieren.

Wiegen Sie sich nicht in falscher Sicherheit und testen Sie,
wie sicher lhr Unternehmen ist. Beginnen Sie bei Defiziten
eine angemessene Sicherheitsarchitektur in dieser Hinsicht
aufzubauen!

Die nachfolgenden Fragen stellen keinen abschlieBenden Ka-
talog dar, ermdglichen aber eine kritische Selbstbetrachtung.

ja nein
01. Wird beim Aufdecken krimineller Handlungen [ []

automatisch der Aspekt ,,moglicher Know-how-
Diebstahl” tUberpraft?

02. Werden strategisch bzw. finanziell bedeutsame [ [ ]
Informationen in besonderer Weise geschitzt
(z.B. Ergebnisse aus Forschung und Entwicklung,
Patente)?

03. Ist Informationssicherheit (Sicherstellung von: NN
Vertraulichkeit, Verfigbarkeit und Integritat) in-

tegraler Bestandteil Ihres Schutzkonzeptes?

04. st bei Ihnen Know-how-Schutz und Informati- [ [

05.

onssicherheit Chefsache?

Gibt es einen benannten Informationssicher-
heitsbeauftragten (ISB)?

Ist dieser mit ausreichend Zeit (ggf. Finanzmit- O O
teln) bedacht?
Sind ISB und IT-Leiter verschiedene Personenund [ | []

organisatorisch getrennt? (s.a. BSI 100-1)

06.

07.

08.

09.

10.

11.

12.

13.

14.

Werden regelmaBig Sensibilisierungs- und
SchulungsmaBnahmen fur Mitarbeiter durch-
gefuhrt?

Finden Uberpriifungen der Sicherheitsregeln
(-maBnahmen), der Besucher und auch Zutritts-
kontrollen statt?

Ziehen festgestellte SicherheitsverstoBe Sankti-
onen nach sich? Werden die Lehren daraus in
neue Regularien umgesetzt?

Spielen Sicherheitsaspekte bei der Personalaus-
wahl eine Rolle?

Sind Geheimhaltungsklauseln in Arbeitsvertra-
gen ein Bestandteil des Sicherheitskonzeptes?

Sind Ihre Geschaftsverbindungen ausschlieBlich
auf Deutschland konzentriert?

Wenn nein, gibt es eine Policy fur Auslandsrei-
sen der Mitarbeiter?

Spielen bei der Auswahl von Zulieferern und
Fremdfirmen auch Sicherheitsaspekte eine Rolle?

Sind Ihre Geschéftspartner in Ihr Sicherheitssys-
tem eingebunden?

Sind Ihre Informationsverarbeitungs- und Kom-
munikationssysteme gegen unbefugten Zugriff
(intern / extern) geschiitzt?

ja nein

N

00O
00O
00O
00O
00O
00O
00O

ja nein

15. Ist der Einsatz technischer Gerate (z.B. USB- O O
Stick/Fotohandy) geregelt und wird die Einhal-
tung Uberprift?

16. Werden vertrauliche  Geschaftsunterlagen O O
klassifiziert und sicher verwahrt?

17. Werden sicherheitsrelevante Informationen [ [l
und Datentréager (auch Papier) nach Ablauf der
Aufbewahrungsfrist sicher vernichtet?

18. GibteseinHandlungsschemafirden Schadens- O O
fall? Existieren Notfallplane (s.a. BSI 2000-3)?

Werden diese gelibt?

19.  Werden Hinweise auf Know-how-Verluste sys- O O
tematisch erfasst und analysiert?

20. Schalten Sie bei Verdacht auf illegalen Infor- [ | []

mationsabfluss Sicherheitsbehorden ein?

Sollten Sie eine oder mehrere Fragen mit einem “Nein” beant-
wortet haben, empfehlen wir Ihnen unser umseitiges Angebot.
Haben Sie nur “Ja”-Antworten, stehen wir Ihnen trotzdem gern
zur Verfiigung.



