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Informationen und Vorgédnge, deren Bekanntwerden den Bestand
oder lebenswichtige Interessen der Bundesrepublik Deutsch-
land oder eines seiner Lander gefahrden kénnen, mussen geheim
gehalten und als Verschlusssache (VS) vor unbefugter Kenntnis-
nahme geschltzt werden. Je nach Schutzbedurftigkeit erfolgt eine
Einstufung der VS in unterschiedliche Geheimhaltungsgrade (VS-
NUR FUR DEN DIENSTGEBRAUCH, VS-VERTRAULICH, GEHEIM oder
STRENG GEHEIM), wobei der Schutz durch vorbeugende technische
und organisatorische MaBBnahmen des personellen und materiellen
Geheimschutzes™® erzielt wird.

Verschlusssachen ab dem Geheimhaltungsgrad VS-VER-
TRAULICH durfen nur Personen zuganglich sein, die sich
einer Sicherheitstiberpriifung unterzogen haben. Dieses
zentrale Element des personellen Geheimschutzes ist in
Niedersachsen im Niedersdchsischen Sicherheitsiber-
prifungsgesetz (Nds. SUG) geregelt. Die Sicherheits-
Uberprufung erfolgt nur mit schriftlicher Einwilligung der
zu Uberprtfenden Personen. Der Einsatz nachrichten-
dienstlicher Mittel i. S. v. § 14 NVerfSchG ist hierbei unzulassig.
Zustandig fur die Einleitung einer Sicherheitstberprtfung ist die
jeweilige Beschaftigungsdienststelle; die Verfassungsschutzbehorde
wirkt bei der Durchfiihrung der Uberprifung mit. Der Nieder-
sachsische Verfassungsschutz fuhrt fir die eigenen Geheimnistrager
die erforderlichen Sicherheitstberprifungen durch.
Im Jahr 2024 konnte, bedingt durch die zunehmend angespannte
weltweite Sicherheitslage als auch durch ein erhdhtes Sicherheits-
bewusstsein von Gesellschaft, Behérden und Unternehmen, ein
Anstieg der Gesamtzahl der Sicherheitsiberprifungen von 1.685
im Jahr 2023 auf nunmehr 1.949 beobachtet werden.

190 Der personelle Geheimschutz setzt an den Personen an, die sicherheitsempfindliche Tatig-
keiten austiben (sollen), weil sie Zugang zu VS haben. Der materielle Geheimschutz macht
Vorgaben zum Zugang zu VS, zur Geheimschutzorganisation, zur Einstufung, Handha-
bung, Kennzeichnung und Weitergabe von VS. Ferner erfolgen Vorgaben zu organisatori-
schen, materiellen und technischen MaBnahmen zum Schutz von VS sowie den Einsatz von
IT zur Verarbeitung von VS (VS-IT) (vgl. https://www.bsi.bund.de/DE/Themen/Oeffentli-
che-Verwaltung/Geheimschutz/geheimschutz_node.html)
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Eine Sicherheitsiberprtfung dient der Feststellung der erforder-
lichen Zuverlassigkeit zur Austibung einer sicherheitsempfindlichen
Tatigkeit. Dazu gehdéren auch bestimmte Tatigkeiten innerhalb
lebens- oder verteidigungswichtiger Einrichtungen. Ein mogliches
Sicherheitsrisiko soll so auf ein Minimum reduziert werden.

Zweifel an der Zuverlassigkeit werden insbesondere begriindet,

= wenn das personliche, dienstliche oder berufliche Verhalten
der zu Uberprifenden Person die erforderliche Geheimhaltung
gefahrdet,

= die Gefahr besteht, dass die zu tUberprtfende Person, ins-
besondere wegen der Besorgnis ihrer Erpressbarkeit,
Anwerbungsversuchen fremder Nachrichtendienste ausgesetzt
sein kénnte oder

= infrage steht, dass die zu Uberprifende Person jederzeit fur die
freiheitliche demokratische Grundordnung im Sinne des Grund-
gesetzes eintreten wird.

So kénnen beispielsweise ein gestdrtes Verhaltnis zur Rechtsordnung
durch VerstdBe gegen Strafvorschriften oder eine Abhangigkeit von
Alkohol, Drogen oder Medikamenten Zweifel an der Zuverlassigkeit
begrtinden.

Im Rahmen weiter fortschreitender Globalisierung, auch der
Arbeitsmarkte, gewinnt das Thema der Beziehungen in Staaten mit
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besonderen Sicherheitsrisiken zunehmend
an Bedeutung. Eine nachrichtendienstliche
Gefahrdung kann sich z. B. aus ver-
wandtschaftlichen Beziehungen in Staaten
mit besonderen Sicherheitsrisiken ergeben.
Diese kdnnen dazu geeignet sein, durch
fremde Nachrichtendienste als Druckmittel
gegenlUber den Betroffenen eingesetzt zu
werden und diese zu einer nachrichten-
dienstlichen Tatigkeit zu zwingen. Hier-
bei spielt auch die sich verdndernde
internationale Sicherheitslage, nicht zuletzt
durch den russischen Angriffskrieg gegen
die Ukraine, eine wichtige Rolle in der Bewertung.

MaBgebend ist fur alle Sicherheitsiberprifungsverfahren der
Grundsatz ,im Zweifel fur die Sicherheit”.

Neben den Sicherheitstiberprifungen fur das Personal beschreibt
die Verschlusssachenanweisung (VSA) des Landes Niedersachsen
Anforderungen des materiellen Geheimschutzes an die sichere
Erstellung, Einstufung, Bearbeitung, Aufbewahrung und Ver-
nichtung von Verschlusssachen. Sie enthalt auch grundsatzliche
technische und organisatorische Regelungen zur Nutzung von IT-
Systemen zur Verarbeitung von VS. Die zunehmende Verzahnung
von IT-Infrastrukturen und Ablésung der analogen Welt durch die
Digitalisierung erzeugen neue Herausforderungen fir den IT-Schutz
von VS.

Im Rahmen des personellen und materiellen Geheimschutz berat
der Verfassungsschutz auch andere Behorden und Dienststellen
des Landes zum sicheren Umgang mit VS. Beratungsschwerpunkte
sind u. a. die Einrichtung und der Betrieb besonders gesicherter
Aktensicherungsraume und Stahlschranke, bauliche, technische und
organisatorische Sicherheitsvorkehrungen sowie die individuelle
Beratung von Geheimschutzbeauftragten oder VS-Verwaltenden
anderer Behdrden.





