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8.1	 Geheimschutz

Zunehmende und komplexer werdende elektronische Angriffe (sie-

he Kapitel 8.3) gefährden geheimhaltungsbedürftige Informationen 

in Behördennetzen immer stärker. Aus diesem Grund ist ein hohes 

Niveau an Datensicherheit durch technische, organisatorische und 

personelle Maßnahmen unerlässlich. Dazu gehören insbesondere 

eine Zugangsbegrenzung und eine Überprüfung der Berechtigten.

Informationen und Vorgänge, deren Bekanntwerden den Bestand 

oder lebenswichtige Interessen der Bundesrepublik Deutschland oder 

eines seiner Länder gefährden können, müssen geheim ge-

halten und als Verschlusssache (VS) vor unbefugter Kennt-

nisnahme geschützt werden. Je nach Schutzbedürftigkeit 

erfolgt eine Einstufung der VS in unterschiedliche Ge-

heimhaltungsgrade (VS-NUR FÜR DEN DIENSTGEBRAUCH, 

VS-VERTRAULICH, GEHEIM oder STRENG GEHEIM), wobei 

der Schutz durch vorbeugende Maßnahmen des personel-

len und materiellen Geheimschutzes erzielt wird.

VS ab dem Geheimhaltungsgrad VS-VERTRAULICH dürfen 

nur Personen zugänglich sein, die sich einer Sicherheitsüberprüfung 

unterzogen haben. Dieses zentrale Element des personellen Geheim-

schutzes ist in Niedersachsen im Niedersächsischen Sicherheitsüber-

prüfungsgesetz (Nds. SÜG) geregelt. Die in diesem Gesetz vorge-

schriebenen Überprüfungsverfahren stellen sicher, dass nur Personen, 

deren Zuverlässigkeit festgestellt worden ist, eine sicherheitsempfind-

liche Tätigkeit ausüben. Dazu gehören auch bestimmte Tätigkeiten 

innerhalb lebens- oder verteidigungswichtiger Einrichtungen.

Die Sicherheitsüberprüfung erfolgt nur mit schriftlicher Einwilligung 

der zu überprüfenden Personen. Der Einsatz nachrichtendienstlicher 

Mittel i. S. v. § 14 NVerfSchG ist hierbei unzulässig.

Zuständig für die Einleitung einer Sicherheitsüberprüfung ist die je-

weilige Beschäftigungsdienststelle; die Verfassungsschutzbehörde 

wirkt bei der Durchführung der Überprüfung mit. Der Niedersäch-

sische Verfassungsschutz führt sowohl für die eigenen Geheimnis-

träger als auch für alle in Behörden und sonstigen Institutionen im 

Geheimschutzverfahren befindlichen Personen des personellen vor-

beugenden Geheim- und Sabotageschutzes die Sicherheitsüberprü-

fungen durch. Bei Letzteren beiden handelt es sich um eine weitere 

Mitwirkungsaufgabe i. S. d. § 3 Abs. 4 Nr. 1 NVerfSchG.
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Darüber hinaus schreiben Spezialgesetze, z. B. das Atomgesetz oder 

das Luftsicherheitsgesetz, Zuverlässigkeitsüberprüfungen vor, mit 

denen Personen, deren Zuverlässigkeit aufgrund festgestellter Si-

cherheitsrisiken zweifelhaft ist, von einer Tätigkeit in sicherheitsemp-

findlichen Stellen, wie etwa Atomkraftwerken, ferngehalten werden 

sollen. Auch bei derartigen Zuverlässigkeitsüberprüfungen kommt 

der Verfassungsschutzbehörde eine Mitwirkungspflicht zu.152

8.2	 Entwicklungen im Bereich der 
Sicherheitsüberprüfungen 

Die Gesamtzahl der Sicherheitsüberprüfungen im Jahr 2021 beweg-

te sich insgesamt weiterhin auf einem hohen Niveau.

Entwicklung der Sicherheitsüberprüfungen

152	 Zu den Mitwirkungsaufgaben siehe Kapitel 1.10.

Insgesamt konnte auch in diesem Jahr beobachtet werden, dass sich 

die Sicherheitsüberprüfungsverfahren oftmals langwieriger gestalte-

ten. Dies ist dem Umstand geschuldet, dass von der mitwirkenden Be-

hörde vermehrt sicherheitserhebliche Erkenntnisse festgestellt wurden 

und zur Bewertung, ob aufgrund dieser Erkenntnisse ein Sicherheitsri-

siko vorliegt, deutlich häufiger Anhörungen der betroffenen Personen 

gem. § 10 Absatz 1 Nds. SÜG durchgeführt werden mussten.

Mit einer Anhörung wird der betroffenen Person die Möglichkeit er-

öffnet, in einem persönlichen Gespräch mit der mitwirkenden Behörde 
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ihre Sichtweise zu der sicherheitserheblichen Erkenntnis darzulegen.

Weiterhin kann beobachtet werden, dass immer häufiger die im Rah-

men der Sicherheitsüberprüfung betroffenen Personen weniger als 

fünf (bei Ü1) bzw. zehn Jahre (bei Ü2 oder Ü3) in Deutschland gelebt 

haben. Damit ist die Sicherheitsüberprüfung nicht durchführbar, da 

ein Verfahrenshindernis vorliegt. Erfahrungsgemäß können die fragli-

chen Zeiträume nicht belegt, ausländische Sicherheitsbehörden oder 

sonstige öffentliche Stellen nicht zu Erkenntnissen über die zu über-

prüfende Person befragt werden oder es stehen keine Auskunftsper-

sonen zur Verfügung. Das hat zur Folge, dass eine sicherheitsemp-

findliche Tätigkeit grundsätzlich nicht übertragen werden könnte.

Dabei ist nicht die Herkunft oder die Partnerwahl entscheidend, 

sondern die Überprüfbarkeit der entsprechenden Person. Auf die 

Überprüfung der einbezogenen Person kann aus Sicherheitsgrün-

den nicht verzichtet werden. Die Mitarbeiterinnen und Mitarbeiter 

des Niedersächsischen Verfassungsschutzes schöpfen alle Möglich-

keiten aus, dieses Verfahrenshindernis zu heilen, z. B. durch die Be-

fragung von Auskunftspersonen über die zu überprüfende Person. 

Dies ist jedoch kein vollwertiger Ersatz zu den Informationen der 

Sicherheitsbehörden. Das Ergebnis der Befragung kann daher nur 

akzeptiert werden, wenn die Zuverlässigkeit der entsprechenden 

Person damit ohne Zweifel festgestellt werden kann. Auch wenn 

dem Niedersächsischen Verfassungsschutz das Problem und die 

Konsequenzen bewusst sind und die entsprechende Person keine 

„Schuld“ an der Nichtüberprüfbarkeit trägt, gilt – wie in allen an-

deren Sicherheitsüberprüfungsgesetzen auch – der Grundsatz „im 

Zweifel für die Sicherheit“.

8.3	 Neues Sicherheitsüberprüfungs-
gesetz

Am 21.06.2017 ist das überarbeitete Sicherheitsüberprüfungsgesetz 

(SÜG) des Bundes in Kraft getreten. Das Gesetz enthält zahlreiche 

Änderungen, wie etwa die erstmalige Aufnahme von Regelungen 

zum materiellen Geheimschutz, sowie die einheitliche Verpflichtung 

zur Wiederholungsüberprüfung im Abstand von zehn Jahren für alle 
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Stufen der Sicherheitsüberprüfung. Erstmalig ist im Gesetz die Be-

fugnis geregelt, Erkenntnisse aus Internetseiten und sozialen Netz-

werken bei der Sicherheitsüberprüfung zu berücksichtigen, indem 

offen zugängliche Inhalte eingesehen werden dürfen. Inzwischen 

liegt ein Referentenentwurf zum Niedersächsischen SÜG vor. Zum 

derzeit gültigen Gesetz, das bereits seit dem 30.03.2004 in Kraft ist, 

hat sich ein erheblicher Änderungsbedarf ergeben. Um das Gesetz 

den aktuellen Erfordernissen anzupassen, ist daher eine komplette 

Neufassung beabsichtigt. Dabei stellen die Regelungen des Bundes 

einen Maßstab dar, an dem es sich zu orientieren gilt. Außerdem 

wurde im engen Austausch mit den anderen Bundesländern ein ge-

meinsamer Rahmen zur Anpassung der Sicherheitsüberprüfungsge-

setze entwickelt, der dazu beiträgt, dass die Sicherheitsüberprüfun-

gen weiterhin gegenseitig anerkennungsfähig sind.

Wegen der Komplexität des Gesetzentwurfs dauern die Beteili-

gungsverfahren noch an.
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8.4	 Beratung von Landesbehörden in 
Fragen des Geheimschutzes

Der personelle Geheimschutz stellt in Zusammenhang mit durchzu-

führenden Sicherheitsüberprüfungen einen Beratungsschwerpunkt 

der Verfassungsschutzbehörde, z. B. in Form von individuellen Be-

ratungsgesprächen mit Geheimschutzbeauftragten oder VS-Verwal-

tern anderer Behörden, dar.

Der materielle Geheimschutz umfasst alle technischen und organisa-

torischen Maßnahmen, die zum Schutz gegen die unbefugte Kennt-

nisnahme von VS in schriftlicher, elektronischer oder mündlicher 

Form erforderlich sind. In der Verschlusssachenanweisung (VSA) des 

Landes Niedersachsen sowie ergänzenden Richtlinien ist geregelt, 

wie als VS eingestufte Informationen sicher bearbeitet, verwahrt, 

verwaltet und erörtert werden.

Die Verfassungsschutzbehörde wirkt gemäß § 60 Abs. 1 VSA bei der 

Durchführung der VSA und der sie ergänzenden Richtlinien mit und 

berät die Dienststellen des Landes. Beratungsschwerpunkte sind die 

Einrichtung und der Betrieb von besonders gesicherten Aktensiche-

rungsräumen oder Stahlschränken (VS-Verwahrgelasse), in denen VS 

unter Beachtung baulicher, mechanischer, elektronischer und organi-

satorischer Sicherheitsvorkehrungen aufbewahrt werden können.

Außerdem bezog sich ein Teil der Beratungsfunktion auf den Um-

gang mit Verschlusssachen in informationstechnischen Systemen 

und die ordnungsgemäße Vernichtung von Verschlusssachen ver-

schiedener Geheimhaltungsgrade in Papierform oder als elektroni-

scher Datenträger nach Standards des Bundesamtes für Sicherheit in 

der Informationstechnik (BSI).

Geheimschutz findet aber nicht nur in Behörden statt, sondern auch 

in Unternehmen, die im Auftrag des Staates mit VS umgehen und 

demzufolge die Regelungen des personellen und materiellen Ge-

heimschutzes beachten müssen. Geheimschutzbetreute Unterneh-

men sind z. B. Firmen der Rüstungsindustrie.
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