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o1 Geheimschutz

Durch zunehmende und komplexer werdende elektronische Angrif-
fe (siehe Kapitel 8.3) sind auch geheimhaltungsbedurftige Infor-
mationen in Behérdennetzen immer starker gefahrdet. Aus diesem
Grund ist ein hohes Niveau an Datensicherheit durch technische,
organisatorische und personelle MaBnahmen unerlasslich.
Dazu gehért insbesondere eine Zugangsbegrenzung und
Uberprifung der Berechtigten.

Informationen und Vorgdnge, deren Bekanntwerden den

Information Bestand oder lebenswichtige Interessen, die Sicherheit

verlangt

oder die Interessen des Bundes oder eines Landes gefdhr-

L] iskretion! den konnen, missen geheim gehalten und als Verschluss-

sache (VS) vor unbefugter Kenntnisnahme geschiitzt wer-
den. Je nach Schutzbeddrftigkeit erfolgt eine Einstufung
der VS in unterschiedliche Geheimhaltungsgrade (VS-NUR
FUR DEN DIENSTGEBRAUCH, VS-VERTRAULICH, GEHEIM
oder STRENG GEHEIM), wobei der Schutz durch vorbeu-
gende MaBnahmen des personellen und materiellen Ge-
heimschutzes erzielt wird.

VS ab dem Geheimhaltungsgrad VS-VERTRAULICH durfen
nur Personen zuganglich sein, die sich einer Sicherheitstberprifung
unterzogen haben. Dieses zentrale Element des personellen Geheim-
schutzes ist in Niedersachsen im Niedersachsischen Sicherheitstiberpru-
fungsgesetz (Nds. SUG) geregelt. Die in diesem Gesetz vorgeschrie-
benen Uberprifungsverfahren stellen sicher, dass nur Personen, deren
Zuverlassigkeit festgestellt worden ist, eine sicherheitsempfindliche Ta-
tigkeit austben. Dazu gehoren auch bestimmte Tatigkeiten innerhalb
von lebens- oder verteidigungswichtigen Einrichtungen.

Zustandig fur die Einleitung einer Sicherheitstberprifung ist die je-
weilige Beschaftigungsdienststelle; die Verfassungsschutzbehdérde
wirkt bei der Durchfiihrung der Uberprifung mit. Der Niedersach-
sische Verfassungsschutz fuhrt sowohl fur die eigenen Geheimnis-
trager als auch fur alle in Behérden und sonstigen Institutionen im
Geheimschutzverfahren befindlichen Personen des personellen vor-
beugenden Geheim- und Sabotageschutzes die Sicherheitstberpri-
fungen durch. Bei Letzteren beiden handelt es sich um eine weitere
Mitwirkungsaufgabe i. S. d. § 3 Abs. 4 Nr. 1 NVerfSchG.
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Daruber hinaus schreiben Spezialgesetze, z. B. Atomgesetz, Luft-
sicherheitsgesetz, Zuverlassigkeitstiberprifungen vor, mit denen
Personen, deren Zuverlassigkeit aufgrund festgestellter Sicherheits-
risiken zweifelhaft ist, von einer Tatigkeit in sicherheitsempfind-
lichen Stellen, wie etwa Atomkraftwerken, ferngehalten werden
sollen. Auch bei derartigen Zuverlassigkeitsuberprifungen kommt
der Verfassungsschutzbehérde eine Mitwirkungspflicht zu.'>

o2 Entwicklungen im Bereich der
Sicherheitstberprifungen

Die Anzahl der Sicherheitstberprifungen im Bereich des Sabotage-
schutzes ist im Verhaltnis zum Vorjahr leicht gestiegen. Aufgrund der
fortschreitenden Technisierung in der Landesverwaltung werden vor
allem die Zugange zu Servern und sensiblen IT-Bereichen besonders ge-
sichert. Sowohl interne als auch externe Mitarbeiter, die Zugang zu sol-
chen sensiblen Bereichen erhalten sollen, missen sich daher einer ent-
sprechenden Sicherheitsiiberprifung (U1-Sabotageschutz) unterziehen.
Insgesamt bewegte sich die Gesamtzahl der Sicherheitstberprifun-
gen im Jahr 2019 auf einem hohen Niveau.

Entwicklung der Sicherheitstiberprifungen
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133 Zu den Mitwirkungsaufgaben siehe Kapitel 1.10.

134 Es handelt sich um Uberpriifungen nach § 7 Abs. 1 Nr. 3 Nds. SUG fur Tatigkeiten an einer si-
cherheitsempfindlichen Stelle innerhalb einer lebens- oder verteidigungswichtigen Einrichtung.

135 Es handelt sich um Uberprifungen nach § 7 Abs. 1 Nr. 1 Nds. SUG (Zugang zu VS-VER-
TRAULICH).

136 Es handelt sich um Uberprifungen nach § 7 Abs. 2 Nds. SUG (Zugang zu GEHEIM).

137 Es handelt sich um Uberprifungen nach § 7 Abs. 3 Nds. SUG (Zugang zu STRENG GEHEIM).
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Es kommt bei Sicherheitstiberprtifungen immer héaufiger vor, dass
die zu Uberprufenden oder in die Sicherheitstberprifung einbezo-
genen Personen, wie (Ehe)partner und -partnerinnen, weniger als
funf (bei U1) bzw. zehn (bei U2 oder U3) Jahre in Deutschland ge-
lebt haben. Damit liegt grundsatzlich ein Verfahrenshindernis vor,
mit der Folge, dass eine Sicherheitstiberprtfung nicht durchfthr-
bar ist. Das kann erhebliche Auswirkungen auf die Besetzung von
Stellen haben, da eine sicherheitsempfindliche Tatigkeit erst Uber-
tragen werden kann, wenn die Mitteilung Uber das abschlieBende
Ergebnis der Sicherheitsiberprifung vorliegt und dieses Ergebnis
die Wahrnehmung der sicherheitsempfindlichen Tatigkeit zuldsst.
Fehlt ein solches Ergebnis — z. B. weil Sicherheitsermittiungen im
Ausland nicht méglich sind — verfiigt eine Bewerberin oder ein Be-
werber nicht Uber die sicherheitsrechtliche und somit dienstliche
Eignung, um auf einem Dienstposten mit einer sicherheitsempfind-
lichen Tatigkeit verwendet zu werden (vgl. BVerwG, Beschluss vom
21.07.2011 -1 WB 12.11 -).

Das Verwaltungsgericht Kéln (Az. 15 L 1564/15) hat in diesem Zu-
sammenhang enge Grenzen fur die Sicherheitstberprifung im
Ausland anerkannt. In dem der Entscheidung zugrundeliegenden
Fall wurde eine von einer zu Uberprtfenden Person angestrengte
einstweilige Anordnung gegen die sicherheitsiberprifende Be-
horde verweigert. Der Sicherheitsbeauftragte der Behorde konnte
den einbezogenen Ehepartner dieser Person nicht Gberprifen, weil
dieser dauerhaft in Frankreich lebte. Das Gericht machte deutlich,
dass es aus zentralen Erwagungen heraus regelmaBig nicht mog-
lich sei, im Ausland Sicherheitsermittlungen durchzufthren. Eine
entsprechende Verpflichtung ergebe sich aus dem Gesetz jedenfalls
nicht. MaBgeblich bei diesen zentralen Erwdgungen war, dass eine
Anfrage eines deutschen Nachrichtendienstes auslandische Nach-
richtendienste erst auf bestimmte Personen aufmerksam machen
wirde, die dann ihrerseits in den Fokus der Aufklarungsarbeit dieser
Dienste rlcken wirden, selbst, wenn es sich — wie im vorliegenden
Fall — um ein befreundetes Land handele.
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o3 Neues Sicherheitstberprifungs-
gesetz

Am 21.06.2017 ist das Uberarbeitete Sicherheitstiberprifungsge-
setz des Bundes in Kraft getreten. Das Gesetz enthélt zahlreiche
Anderungen, wie etwa die erstmalige Aufnahme von Regelungen
zum materiellen Geheimschutz, sowie die einheitliche Verpflichtung
zur Wiederholungstberprifung im Abstand von zehn Jahren fir alle
Stufen der Sicherheitstiberprifung. Erstmalig ist im Gesetz die Be-
fugnis geregelt, Erkenntnisse aus Internetseiten und sozialen Netz-
werken bei der Sicherheitstberprifung zu berlcksichtigen, indem
offen zugéngliche Inhalte eingesehen werden durfen. Niedersach-
sen hat Uber eine Bundesratsinitiative erreicht, dass die Befugnis zur
Internetrecherche — in gestufter Form — fur alle von einer Sicher-
heitsiberprifung Betroffenen nun zulassig ist. Der urspriingliche
Gesetzesentwurf der Bundesregierung hatte die Befugnis lediglich
fur Personal von Nachrichtendiensten und solchem mit einer ver-
gleichbaren sicherheitsempfindlichen Tatigkeit vorgesehen.

Fur das zu Uberarbeitende Nds. SUG stellen die Regelungen des
Bundes einen MaBstab dar, an dem es sich zu orientieren gilt.
Niedersachsen steht zudem im engen Austausch mit den anderen
Bundeslandern, um fir geplante Anpassungen der Sicherheitstber-
prufungsgesetze einen gemeinsamen Rahmen zu entwickeln. Im
Ergebnis soll gewahrleistet sein, dass die Sicherheitstiberpriufungen
weiterhin gegenseitig anerkennungsfahig sind. Eine Arbeitsgrup-
pe, an der neben dem Niedersachsischen

Verfassungsschutz weitere Verfassungs-

schutzéamter beteiligt sind, hat entspre- peoesoLmGs: n;;?é;tﬁss
chende Vorschlage erarbeitet, die bei der zwimnmﬂmssr::ﬁ::ﬁ:;‘gﬁgssiﬁﬂmcmesm
Novellierung des Nds. SUG Beriicksichti- PERCONELLER STRENG GEHEIM
gung finden sollen. Beispielsweise geht es s;‘;’é’}“;‘é‘;;?ﬁa‘z”“ﬁ“sﬂﬁgn“NIST“AGER o
um Regelungen zur Uberprifbarkeit von sicnennerrsoseronoruna V- GEHEIMSCHUTZ
bzw. zum Umgang mit Auslandsaufent- GE"“&“{T“&;{E&”"“""“;&EE';E:gg!g.r
halten oder auslandischer Herkunft oder U3 SICHER VERWAHRT
in welchem Umfang Erkenntnisse aus so- SICHER VERWALTET
zialen Netzwerken oder anderen Internet- ms&"&.'ﬁ?&ﬁﬁ
plattformen verwertet werden durfen. . enscnusssacrt
GEHEIM
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o4 Beratung von Landesbehdérden
in Fragen des Geheimschutzes

Der personelle Geheimschutz stellt einen Beratungsschwerpunkt
der Verfassungsschutzbehorde dar, z. B. in Form von individuellen
Beratungsgesprachen mit Geheimschutzbeauftragten oder Ver-
schlusssachen (VS)-Verwaltern anderer Behorden.

Der materielle Geheimschutz umfasst technische und organisatori-
sche MaBnahmen gegen die unbefugte Kenntnisnahme von VS in
schriftlicher oder elektronischer Form. In der Verschlusssachenan-
weisung (VSA) des Landes Niedersachsen sowie erganzenden Richt-
linien ist geregelt, wie als VS eingestuftes Schriftgut sicher bearbei-
tet, verwahrt und verwaltet wird.

Die Verfassungsschutzbehoérde wirkt gemaB § 60 Abs. 1 VSA bei
der Durchfihrung der VSA und der sie erganzenden Richtlinien mit
und berat die Dienststellen des Landes. Beratungsschwerpunkte
sind die Einrichtung und der Betrieb von besonders gesicherten Ak-
tensicherungsrdumen oder Stahlschranken (VS-Verwahrgelasse), in
denen VS unter Beachtung baulicher, mechanischer, elektronischer
und organisatorischer Sicherheitsvorkehrungen aufbewahrt werden
kénnen.

AuBerdem bezog sich ein Teil der Beratungsfunktion der Verfas-
sungsschutzbehorde auf den Umgang mit Verschlusssachen in in-
formationstechnischen Systemen und die ordnungsgemafe Vernich-
tung von Verschlusssachen verschiedener Geheimhaltungsgrade in
Papierform oder als elektronischer Datentrager nach Standards des
Bundesamtes fir Sicherheit in der Informationstechnik (BSI).
Geheimschutz findet nicht nur in Behorden statt, sondern auch
in Unternehmen, die im Auftrag des Staates mit VS umgehen und
demzufolge die Regelungen des personellen und materiellen Ge-
heimschutzes beachten mussen. Geheimschutzbetreute Unterneh-
men sind z. B. Kernkraftwerke oder Betriebe der Rustungsindustrie.
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