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Niedersächsische Verfassungsschutzbehörde 

 

 

Sehr geehrte Damen und Herren, 

 

betriebliche Daten, welche auf IT-Systemen gespeichert werden, und Mitarbeiter, 

welche diese bedienen, sind einer immer größeren Bedrohung durch eine Vielzahl 

von Angreifern und Angriffswegen ausgesetzt. 

 

Aus gegebenem Anlass möchten wir Ihnen Informationen zum Themenfeld 

Angriffsvektoren in der digitalen Welt anbieten, da dem niedersächsischen 

Wirtschaftsschutz vermehrt von Unternehmen gleichgelagerte Angriffsarten auf 

Mitarbeiter und Datenintegrität gemeldet werden. 

 

Weiterhin möchten wir Ihnen Informationen des BKA zur Türkeiliste mit deutschen 

Unternehmen sowie Reise- und Sicherheitshinweise für Türkeireisen des 

Auswärtigen Amtes mitteilen. 

 

 

 

 

Für Rückfragen zu diesem Thema stehen wir jederzeit gerne zur Verfügung, wobei 

das Angebot des Wirtschaftsschutzes zu individuellen und vertraulichen Gesprächen 

unberührt bleibt. 

 

Ihr Wirtschaftsschutz-Team des niedersächsischen Verfassungsschutzes 

 

 



Angriffsvektor 1 

 

In letzter Zeit werden Mitarbeiter in Unternehmen personalisiert per E-Mail 

angeschrieben, welche in den zurückliegenden Jahren an Sportevents mit 

Firmenbezug teilgenommen haben. Unter Vortäuschung der Veranstalter des 

aktuellen Sportevents zu seien, werden „neue Sicherheitshinweise“ für die 

Teilnahme an diesem per Downloadlink angeboten. Ein Klick auf den Link startet 

den Download einer Schadsoftware, die sich dann oft zunächst unbemerkt im 

Hintergrund installiert.  

 

Angriffsvektor 2 

 

Ebenfalls vermehrt werden uns Ansprachen über „soziale Netzwerke“ wie Xing, 

LinkedIn oder Facebook gemeldet. Hier werden Mitarbeiter vom entsprechenden 

beruflichen Gegenpart kontaktiert und zum gegenseitigen Gedankenaustausch 

oder Karriereunterstützung angesprochen. Auffällig ist bei diesen Profilen, dass 

sie selten älter als zwei Wochen sind und in der Regel nicht mehr als zwei oder 

drei Netzwerkkontakte haben. Die in den Profilen verwendeten Personenbilder 

sind über eine Google-Bildersuche leicht auffindbar und einem anderem Kontext 

zuzuordnen. 

 

Türkeiliste deutscher Unternehmen (BKA-Schreiben an die Wirtschaft) 

 

Alle in der Liste genannten niedersächsischen Unternehmen sind vom 

Wirtschaftsschutz des Verfassungsschutz Niedersachsen sensibilisiert worden. 

(Anlage 1: Schreiben des BKA an die Wirtschaft) 

 

Reise- und Sicherheitshinweise des Auswärtigen Amtes zur Türkei 

 

In der Anlage 2 übersenden wir Ihnen zusätzlich die aktuellen Reise- und 

Sicherheitshinweise des Auswärtigen Amtes zur Türkei. 


