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Hannover, im Juni 2016

Sehr geehrte Damen und Herren,

aus gegebenem Anlass mochten wir Sie tber eine aktuelle Warnmeldung aus

dem Bayerischen Landesamt flir Verfassungsschutz hinweisen.

Phishing-E-Mail mit infiziertem Wordattachment

Selbstverstandlich stehen wir bei Rickfragen jederzeit gerne zur Verfigung und
halten das Angebot des Wirtschaftsschutzes zu individuellen und vertraulichen

Gesprachen aufrecht.

lhr Wirtschaftsschutz-Team

BERREERERER Niedersachsische Verfassungsschutzbehdrde
Niederséachsisches Ministerium fur Inneres und Sport Postfach 4420
Referat 55 - Wirtschaftsschutz 30044 Hannover

Tel.: 0511 / 6709-247 oder -248
E-Mail: wirtschaftsschutz@verfassungsschutz.niedersachsen.de



Fallkurzdarstellung

Im Rahmen des Wirtschaftsschutzes moéchten wir Sie auf eine aktuelle
E-Mail-Kampagne mit einer infizierten Word-Datei im Anhang hinweisen. In

der E-Mail wird vorgegeben eine Rechnung an LinkedIn-Nutzer zu versenden.

Der aktive Inhalt der Worddatei (VBA-Programm) pruft nach Aktivierung unter
Zuhilfenahme eines Webdienstes bestimmte Begriffe (z.B. FireEye) ab. Nach
Auffinden eines solchen Begriffes bricht das Programm seine Funktion ab. Bei

keinem Treffer versucht das Programm Schadcode aus dem Netz nachzuladen.

Nach den jetzigen Erkenntnissen handelt es sich bei dem nachgeladenen

Schadcode um eine Variante des ZEUS Banking-Trojaners.

Weitere Hinweise und Details finden Sie in der Anlage zu dieser

Wirtschaftsschutz-Info.

Sollten Sie durch diesen Angriff bereits geschadigt worden sein und eine An-
zeige erstatten wollen, wenden Sie sich bitte an die Polizei unter
zac@Ika.polizei.niedersachsen.de.

Selbstverstandlich stehen auch wir lhnen unter unseren vorseitig gelisteten

Kontaktadressen zur Verfugung.



