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Arbeitsgrundlage

1d) Sensibilisierungs- und Qualifizierungsinitiative mit regelmaBiger Schulung der
Beschiftigten in allen betrachteten Organisationen auf die Gefahrdungslagen.

Angriffe sind hdufig nur durch die (auch unbewusste) Mitwirkung, Tauschung und Ausspdhung
von Anwenderinnen und Anwendern erfolgreich. Deshalb ist die entsprechende,
zielgerichtete Information, Sensibilisierung und Qualifizierung, der Bediensteten,

einschlieBlich der Fiihrungskrafte eine effektive Malnahme zur Abwehr von Cyber-Gefahren.

Entsprechende Informations- und Qualifizierungskonzepte sowie Verhaltensregeln sind zu
erstellen bzw. zu erganzen.

aus:
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» Pilotierung im Nds. Ministerium flr Inneres und Sport

» Erstellung eines Konzepts zur Durchfiihrung von

Sensibilisierungskampagnen

» Verteilung des Konzepts an die Landesbehérden

» Bereitstellung der Materialien zur Planung und Durchfiihrung

von eigenen Kampagnen
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Ziel
g h (" Motivierende und anleitende )
Sensibilisierung von MaRnahmen
Mitarbeiterinnen fiir sicheren -
Umgang mit anvertrauten Daten Erkennung der persénlichen
S ) L Verantwortung )
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Konzeptioneller Hintergrund

-~

Methodik

~

4 Projektphasen

~

-

Subjektives Empfinden (Gefiihlsebene) Bedarfserhebung | Konzepterstellung
VS.
Belehrendes Ko ehlverhalten) Durchfiihrung Evaluation
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Phase 1: Bedarfserhebung
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Phase 2: Konzepterstellung

Zielgerichtete KommunikationsmaBnahmen

Mafgeschneiderte Informationsveranstaltungen

(aufgepasst — Die Hacker kommen)
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Schiitzen Sie sich vor Schédlingen in E-Mails.

Jeden Tag verbreiten sich Viren und Warmer im Internet und
jeden kann es treffen. Minimieren Sie die Risiken. Seien Sie
skeptisch gegenaber jeder E-Mail, die unbekannter Herkunft ist
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oder die Sie nicht erwarten. Wir kldren Sie auf - Fortsetzung folgt...
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Phase 3: Durchfiihrung | - Kommunikationsmalinahmen

Informationskampagne E-Mail
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Phase 3: Durchfiihrung Il - Informationsveranstaltung

Durchfiihrung von zielgruppenorientierten Prasenzveranstaltungen
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Phase 4:
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Kosten

Je nach Ausgestaltung:
8.000 €—-12.000 €

1g der Materialien

J

2 [Termin | Aktivitat ‘
02.01000: | Einrichtung einer Projektgruppe ‘
AT Start Kampagne
15.01.3000¢

Verbentlichung Thema &: Verhalten bei IT-Si
29.01000 | | 03 06.xxx
06.02.3000
2641 oo 1. E-Mail-Versand des Themas
04.06300%¢ 2. Verdffentlichung des Themas im Intranet
3
01.04.2000¢
0105300 Thema 5: Umgang mit
07.06.50000
010550000 1008000 1. E-Mail-Versand des Themas
2. Versffentlichung des Themas im Intranet
3. Plakat abnehmen; ,Verhalten bei IT-Sicherheitsproblement”
01.05.3000¢
Verbffentlichung Thema 6:
4,06 50
0105000 || 140X || 28080 | 1. - Mail-Versand des Themas
2. Verdffentlichung des Themas im Intranet
3 icherhelt i
Verdtfentlichung Thema 7: Mobile Endgerite
2806000 |{ 07,0800 4. E-Mall-Versand des Themas
5. Verdffentlichung des Themas im Intranet
6. Plakat abnehmen: ,infarmationssicherheit im Allgemeinen”
01052000
07.09. -
"0 | Durchfithrung der Live-Hacking Veranstakiungen
o
120750000 Parallel: Verteilung der Begleitmaterialien
Wiederholung der Umirage zur Validierung der Ergebmisse (Laufzeit ca. drei bis
18,0900
vier Wochen)
0710000 | Auswertung der Umirageergebnisse
0111000 | Erstellung eines d
01120 | Nachbereitung des Ergebnisses

1"{ Niedersachsen
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Reichweite und Nachwirkungen der Kampagne

» Projektleitung ,,aufgepasst” weiterhin Ansprechpartner

» Bereitstellung von Konzept und Materialien bis dato an ca. 50
Behdrden
> Uberwiegend Nds. Landesbehérden
» Nds. Kommunen, Bundesbehorden

» Durchfiihrung Workshop ,,Sensibilisierung“— Darstellung
verschiedener Sensibilisierungsmethoden
» Sensibilisierungskampagne ,, aufgepasst”
» elearning
» Multiplikatoren-Schulung

*} Niedersachsen
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Niedersachsisches Ministerium fiir Inneres und Sport
Referat 42

Lavesallee 6

30169 Hannover

E-Mail: Infosic@mi.niedersachsen.de

Projektleitung: Steffen Diitemeyer

Vielen Dank fiir Ihre Aufmerksamkeit!




