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Hannover im November 2012

Sehr geehrten Damen und Herren,

sensible Daten sind vor allem dann in Gefahr, wenn Mitarbeiter die Arbeitsstelle
wechseln. Europaweit haben die Halfte aller Buroangestellten schon vertrauliche
Unternehmensdaten mitgenommen. Deutsche Angestellte gaben an, in diesem Fall
zumeist Unternehmensprasentationen (57 Prozent) und die Kunden-

Kontaktdatenbank (54 Prozent) mit in den neuen Job transferiert zu haben.

Zu diesem Ergebnis kommt eine Studie von Iron Mountain, einem Spezialisten fur
Informationsmanagement und dem Schutz geistigen Eigentums. Dabei wurden 2000
Blroangestellte aus allen Branchen in Deutschland, Frankreich Spanien und

GrofRbritannien befragt.

Gut ein Drittel der Befragten hat sogar alle Dokumente aus dem Unternehmensnetz
entfernt, an deren Entstehung sie beteiligt waren. Strategische Plane wechselten in
30 Prozent der Falle die Seiten. In all diesen Fallen, so die Studienautoren, handelt
es sich um sensible und wertvolle Unternehmensdaten, deren Verlust zu Wett-
bewerbsvorteilen fur die Konkurrenz sowie zu Verlust von Markenreputation und

Kundenvertrauen fuhren kann.

FUr Rickfragen zu diesem Thema stehen wir jederzeit gerne zur Verfiugung und
auch das Angebot des Wirtschaftsschutzes zu individuellen und vertraulichen

Gesprachen bleibt unberthrt.

lhr Wirtschaftsschutz-Team
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Falldarstellung

Wieder mochten wir ihnen einen Fall aus unserer aktuellen Arbeit naherbringen.

Ein Mitarbeiter aus dem Vertrieb eines mittelstandischen Maschinenbauunter-
nehmens kindigt aus Verargerung Uber eine zu geringe Lohnerhéhung. Im
Nachgang griindet er ein eigenes Unternehmen im Wettbewerbsumfeld seines

alten Arbeitgebers.

Kunden des ehemaligen Arbeitgebers meldeten sich bei diesem mit dem Hinweis,
dass der jetzt selbsténdig tatige Ex-Mitarbeiter Angebote mit Firmeninterna
seines alten Arbeitsgebers unterbreite. Eine Prifung ergab, dass diese
Informationen nur in dem alten Unternehmen vorhanden waren und geistiges

Eigentum der Maschinenbaufirma sind.

Wie der ehemalige Mitarbeiter die umfangreichen Daten aus dem Unternehmen
geschleust hat, ist zurzeit Gegenstand von Ermittlungen.

Eine Strafanzeige ist, nach erfolgter Beratung durch den Wirtschaftsschutz, bei

der zustandigen Polizeidienststelle erstattet worden.

Folgende Fragen sollten Sie sich bei ausscheidenden Mitarbeitern stellen:

- Auf welche unternehmensrelevanten Daten hat der Mitarbeiter Zugriff?
- Sind diese Informationen fur Unbefugte interessant?

- Sind diese Daten ausreichend vor unberechtigtem Zugriff geschitzt?

- Welche Zugangsberechtigungen hat der Mitarbeiter?

- Wer ist unternehmensintern Uber das Ausscheiden zu informieren?



Folgendes sollten Sie wissen:

Ausscheidende Mitarbeiter glauben aus verschiedenen Griinden, dass sie

Daten aus dem Unternehmen mitnehmen kdnnen:
- Weil sie maf3geblich an der Entstehung der Daten mitgewirkt haben.

- Weil sie die Daten bei ihrem neuen Arbeitgeber gut gebrauchen kénnen.

- Weil sie die alte Firma schadigen wollen.

Geregelte Verfahrensweise beim Ausscheiden von Mitarbeitern nach BSI

Grundschutzkataloqg (eine beispielhafte und nicht abschlieRende Aufzahlunq):

- Vor dem Weggang ist eine rechtzeitige Einweisung des Nachfolgers
durchzufuihren. Daflr ist es winschenswert, dass sich die Arbeitszeitraume

wenigstens kurz tiberschneiden.

- Von dem Ausscheidenden sind samtliche Unterlagen (wie auch entliehene
institutionseigene Blcher), ausgehandigte Schlussel, ausgeliehene Gerate
(z. B. tragbare Rechner, Speichermedien, Dokumentationen) zurtickzufordern.
Insbesondere sind die Behérden- bzw. Firmenausweise sowie sonstige Karten
zur Zutrittsberechtigung einzuziehen. Ferner sind bei biometrischen Verfahren
(z. B. Irisscanner, Fingerabdruck- und Handrlckenerkennung) entsprechende
Zutrittsberechtigungen zu l6schen bzw. auf die getroffene Vertreterregelung

anzupassen.

- Es sind samtliche fur den Ausscheidenden eingerichteten Zugangs-
berechtigungen und Zugriffsrechte zu entziehen bzw. zu I6schen. Dies betrifft
auch die externen Zugangsberechtigungen via
Datentbertragungseinrichtungen. Wurde in Ausnahmeféllen eine

Zugangsberechtigung zu einem IT-System zwischen mehreren Personen



geteilt (z. B. mittels eines gemeinsamen Passwortes), so ist nach Weggang

einer der Personen die Zugangsberechtigung zu &ndern.

Vor der Verabschiedung sollte noch einmal explizit darauf hingewiesen
werden, dass alle Verschwiegenheitserklarungen weiterhin in Kraft bleiben
und keine wahrend der Arbeit erhaltenen Informationen weitergegeben

werden durfen.

Ist die ausscheidende Person ein Funktionstrager in einem Notfallplan, so ist

der Notfallplan zu aktualisieren.

Samtliche mit Sicherheitsaufgaben betrauten Personen, insbesondere der
Pfortnerdienst, sind Gber den Weggang und Funktionsanderungen von

Mitarbeitern zu unterrichten.

Ausgeschiedenen Mitarbeitern ist der unkontrollierte Zutritt zum Behorden-
oder Firmengelande, insbesondere zu Raumen mit IT-Systemen, zu
verwehren. Auch bei Funktionsdnderungen muss unter Umstanden die
Zutrittsberechtigung zu bestimmten Raumlichkeiten wie Serverrdumen

entzogen werden.

Optional kann sogar fur den Zeitraum zwischen Aussprechen einer Kiindigung
und dem Weggang der Entzug samtlicher Zugangs- und Zugriffsrechte auf IT-
Systeme sowie dariber hinaus auch das Verbot, schitzenswerte Raume zu

betreten, ausgesprochen werden.



