Wirtschaftsschutz - INfo

Hannover im Juli 2012

Sehr geehrten Damen und Herren,

aus gegebenem Anlass mdchten wir Ihnen einen aktuellen Fall zum Themenfeld
Auslandsreisen naher bringen, der dem niedersachsischen Wirtschaftsschutz

gemeldet wurde.

Wiederholt hat der Wirtschaftsschutz Niedersachsen zu den Risiken bei
Auslandsreisen, speziell nach China, sensibilisiert. In dem nachfolgenden Fall
wurden wir in allen Facetten der Ausspahung durch Nutzung von Vertrauen und IT-
Systemen bestatigt. Uber die Identitat der Angreifer, eventuell chinesischer
Nachrichtendienst, kann nur spekuliert werden.

In diesem Zusammenhang méchten wir lhnen nahelegen Gber die Nutzung eines

Reiselaptops bei Auslandsreisen nachzudenken.

Selbstverstandlich stehen wir bei Rickfragen jederzeit gerne zur Verfigung und
auch das Angebot des Wirtschaftsschutzes zu individuellen und vertraulichen

Gesprachen bleibt unberihrt.

lhr Wirtschaftsschutz-Team
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Referat 55 - Wirtschaftsschutz 30044 Hannover
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1. Falldarstellung

Ein Ingenieur, der im Bereich Qualitétssicherung der Luft- und Raumfahrtindustrie
tatig ist, wird bei einem Arbeitsbesuch in China vom dortigen Auftraggeber ein
USB-Stick mit angeblichen Arbeitsunterlagen Uberreicht, welchen er im Anschluss
an seinem Netbook nutzt. Fir den Internetzugang wird ein Netzwerkzugang der
chinesischen Firma bereitgestellt, Gber den der Ingenieur sein eigenes Netbook
anschlieBt. Fir die Dauer des Aufenthaltes wird ein Gastehaus des Auftragebers
zur Verfugung gestellt. Wieder in Deutschland angekommen, stellt er fest, dass
sein chinesischer Auftraggeber Kenntnis von seinen, Gber Skype-Telefonie,
geflhrten Gesprachen mit anderen Zertifizierern bezlglich dieser chinesischen
Firma hat. Weiterhin ist auffallig, dass einzelne, in China erstellte Dateien

kurzfristig chinesische Schriftzeichen enthielten.

Es besteht der Verdacht, dass Schadsoftware tUber den USB-Stick oder das
Firmennetzwerk auf dem Netbook installiert worden ist, welche die
Internettelefonate mitschneidet und an die chinesische Firma sendet sowie dass

Dateien von extern auf dem Netbook gedéffnet worden sind.

Die genaue Art der Ausforschung ist zurzeit Gegenstand von Ermittlungen.

Eine Zusammenarbeit mit Strafverfolgungsbehdérden ist von dem Ingenieur nicht
erwilnscht.

Folgende Fragen sollten Sie sich stellen:

- Sind alle mitgefiihrten Daten fir die Durchflihrung meines Aufenthaltes nétig?
- Sind diese Informationen flr Unbefugte interessant?

- Sind meine Daten vor Ort ausreichend vor unberechtigtem Zugriff geschitzt?
- Habe ich im Hotel eine sichere Aufbewahrungsmaéglichkeit?

- Welche Datenverschliisselung ist in dem Reiseland erlaubt?



Folgendes sollten Sie wissen:

Gelbte Praxis von fremden Nachrichtendiensten ist:

- Die Manipulation von mobilen Endgeraten und Datentragern.
- Die heimliche und zielgerichtete Hotelzimmer- sowie Gepéackdurchsuchung.
- Die Totaliberwachung des Internets und der Telekommunikation sowie der

Postwege.

Wie Sie ihre Auslandsreise sicherer gestalten kbnnen (eine beispielhafte und

nicht abschlieBende Aufzdhlunq):

- Recherche zur Gefahrdungs- und Sicherheitslage vor der Reise

- Kontaktadressen fir Notfalle mitfihren (Botschaften,Konsulate etc.)

- Beachtung gesetzlicher Vorgaben (Visa-,Ein- und Ausfuhrvorschriften)

- Skepsis bei auffalligen Kontaktversuchen (Flughafen, Restaurants,
Hotelbars...)

- Wachsamkeit gegenlber Dienstleistern (Dolmetscher, Reisebegleiter,
Hotelmitarbeiter)

- Zurickhaltung bei politischen Themen

- Einsatz von ,nackten® Reiselaptops und Smartphones

- Sensible Informationen nicht aus der Hand geben, Hotelzimmer und -safe sind
nicht sicher

- Nutzung — erlaubter — Verschlisselungsprodukte

- Vertrauliche Kommunikation auf das notwendige MaB reduzieren

- Kontrolle der mobilen Informations- und Kommunikationstechnik auf
Schadsoftware nach der Rickkehr

- Vorsicht bei Geschenken! Digitale Bilderrahmen, USB-Sticks, DVDs usw. nicht
ungeprift an Netzwerke anschlieBen

- Nachbereitung der Reise im Hinblick auf mdgliche Auffalligkeiten

- Kontaktaufnahme zum Verfassungsschutz bei Vorfallen



