Stellen Sie sich im Schadenfall
u.a. folgende Fragen:

* Ist schutzenswertes Firmenwissen entwendet
worden?

* Ergeben sich fur die Tater weitere Zutritts-
und Zugriffsméglichkeiten?

» Bestehen Anhaltspunkte, die auf Insiderwis-
sen oder auf einen Innentater hinweisen?

» Gibt es Hinweise auf Manipulation an techni-
schen Geraten Ihres Unternehmens?

* Gibt es einen auffalligen Zusammenhang zwi-
schen dem Zeitpunkt des Diebstahls und
einem firmenrelevanten Ereignis?

Sprechen Sie uns an und vereinbaren Sie
einen Termin fiir ein vertrauliches
Sensibilisierungsgesprach.
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Wirtschaftsspionage
durch Diebstahl
und
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Verfassungsschutz:

neutral kostenfrei

vertraulich

(Einbruch-) Diebstahl und
Wirtschaftsspionage?

In Ihr Unternehmen wurde eingebrochen? Wur-
den Mitarbeiter in Zusammenhang mit ihrer be-
ruflichen Tatigkeit bestohlen? Haben Sie schon
einmal daran gedacht, dass das Ziel nicht die
entwendeten Gegenstdnde waren, sondern |hr
Know-how?

Die Verfassungsschutzbehdrden haben Erkennt-
nisse Uber Methoden, mit denen fremde Nach-
richtendienste oder Konkurrenten versuchen, an
das Know-how deutscher Unternehmen zu ge-
langen. Einbruch und Diebstahl gehdren dazu.

Unsere Sensibilisierungsgesprache mit Unter-
nehmen bestatigen, dass diese Delikte haufig
nicht als spionagerelevant erkannt werden.

Fallvarianten

* In einem mehrstéckigen Firmengebaude
drangen die Tater gezielt in die achte Etage
ein und entwendeten dort die Festplatten
aus mehreren Laptops. Hierbei liellen sie
andere lohnende Beutestlicke, wie die Lap-
tops selbst, Flachbildschirme und Bargeld
aulder Acht.

* In einem anderen Fall brachen die Tater in
ein Firmengeb&ude ein und begaben sich —
wie anhand der Spuren erkennbar — auf direk-
tem Wege in den IT-Bereich, wo versucht
wurde, Firmendaten vom Server herunterzu-
laden.

* Auf Messen, Flughafen und Bahnhéfen oder
aus Geschéftsfahrzeugen werden immer
ofter Laptops, Smartphones sowie Firmen-
unterlagen entwendet. Nicht selten geht dabei
wertvolles Know-how von Unternehmen ver-
loren.

 Heimtlickisch sind besonders die Félle, in
denen augenscheinlich nichts entwendet
wurde. Werden lediglich Einbruchspuren
festgestellt, besteht die Mdglichkeit, dass
entweder Abhértechnik wie Wanzen, Kame-
ras und Trojaner eingebracht oder unerkannt
Daten oder Kopien mitgenommen wurden.

Erfahrungswerte

In der Regel wurde in solchen Féllen zunachst
nur wegen Diebstahl oder Einbruchdiebstahl er-
mittelt. Erst nach einer Sensibilisierung durch die
Verfassungsschutzbehérden zeigte sich die tat-
sachliche Zielrichtung: der Angriff auf das Fir-
men-Know-how.

Die Beteiligung fremder Nachrichtendienste an
solchen Sachverhalten ist oft schwierig nachzu-
weisen, vor allem, wenn die Tat bereits einige
Zeit zurlck liegt. Gerade deshalb ist es wichtig,
die Verfassungsschutzbehérden so frih wie
mdglich zu informieren.

Auch im Hinblick auf mégliche Innentéter ist es
wichtig, schnell zu reagieren, um weitere Ver-
luste von sensiblem Firmen-Know-how zu ver-
hindern.



