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s1  Geheimschutz

Zunehmende und komplexer werdende Cyberangriffe (siehe Kapi-
tel 7.3) gefdhrden geheimhaltungsbedurftige Informationen in
Behordennetzen verstarkt. Aus diesem Grund ist ein hohes Niveau
an Datensicherheit durch technische, organisatorische und perso-
nelle MaBnahmen unerlasslich. Dazu gehoren insbesondere eine
Zugangsbegrenzung und eine Uberprifung der Berechtigten.
Informationen und Vorgédnge, deren Bekanntwerden den Bestand
oder lebenswichtige Interessen der Bundesrepublik Deutschland
oder eines seiner Lander gefdhrden kénnen, missen geheim gehal-
ten und als Verschlusssache (VS) vor unbefugter Kennt-
nisnahme geschiitzt werden. Je nach Schutzbedurftigkeit
erfolgt eine Einstufung der VS in unterschiedliche Geheim-
haltungsgrade (VS-NUR FUR DEN DIENSTGEBRAUCH,
VS-VERTRAULICH, GEHEIM oder STRENG GEHEIM), wobei
der Schutz durch vorbeugende MaBnahmen des personel-
len und materiellen Geheimschutzes erzielt wird.

VS ab dem Geheimhaltungsgrad VS-VERTRAULICH durfen
nur Personen zuganglich sein, die sich einer Sicherheits-
Uberprifung unterzogen haben. Dieses zentrale Element des per-
sonellen Geheimschutzes ist in Niedersachsen im Niedersachsischen
Sicherheitsiiberpriifungsgesetz (Nds. SUG) geregelt. Die in diesem
Gesetz vorgeschriebenen Uberprifungsverfahren stellen sicher,
dass nur Personen, deren Zuverlassigkeit festgestellt worden ist,
eine sicherheitsempfindliche Tatigkeit austiben. Dazu gehéren auch
bestimmte Tatigkeiten innerhalb lebens- oder verteidigungswichti-
ger Einrichtungen.

Die Sicherheitstberprtfung erfolgt nur mit schriftlicher Einwilligung
der zu Uberprtfenden Personen. Der Einsatz nachrichtendienstlicher
Mittel i. S. v. § 14 NVerfSchG ist hierbei unzulassig.

Zustandig fur die Einleitung einer Sicherheitstberprifung ist die
jeweilige Beschaftigungsdienststelle; die Verfassungsschutzbehorde
wirkt bei der Durchfihrung der Uberpriifung mit. Der Niedersdch-
sische Verfassungsschutz fuhrt fur die eigenen Geheimnistrager die
erforderlichen Sicherheitstiberprtfungen durch, ebenso auch fur alle
in Behorden und sonstigen Institutionen im Geheimschutzverfahren
befindlichen Personen des personellen vorbeugenden Geheim- und
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Sabotageschutzes. Bei diesen handelt es sich um eine weitere Mit-
wirkungsaufgabe i. S. d. § 3 Abs. 4 Nr. 1 NVerfSchG.

Dartber hinaus schreiben Spezialgesetze, z.B. das Atomgesetz oder
das Luftsicherheitsgesetz, Zuverlassigkeitstiberprifungen vor, mit
denen Personen, deren Zuverlassigkeit aufgrund festgestellter Sicher-
heitsrisiken zweifelhaft ist, von einer Tatigkeit in sicherheitsemp-
findlichen Stellen, wie etwa Atomkraftwerken, ferngehalten werden
sollen. Auch bei derartigen Zuverlassigkeitstberprtifungen kommt
der Verfassungsschutzbehorde eine Mitwirkungspflicht zu.'?3

s2  Entwicklungen im Bereich der
Sicherheitstiberprifungen

Die Gesamtzahl der Sicherheitstberprifungen im Jahr 2022
bewegte sich insgesamt weiterhin auf einem hohen Niveau. Bei
den einfachen Sicherheitstiberprifungen (U1) und den erweiterten
Sicherheitstiberpriifungen (U2) ist ein besonderer Anstieg der Fall-
zahlen zu erkennen, der sich auch aus dem erhéhten Sicherheitsbe-
dirfnis in den Behorden erklart.

Entwicklung der Sicherheitstiberprifungen
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Insgesamt konnte auch in diesem Jahr beobachtet werden, dass
sich die Sicherheitstiberprufungsverfahren oftmals langwieriger

133 Zu den Mitwirkungsaufgaben siehe Kapitel 1.10.

M sU-Sabotage
Einfache SU (U1)
M Erweiterte SU (U2)
M Erweiterte SU (U3)
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gestalteten. Dies ist dem Umstand geschuldet, dass von der mit-
wirkenden Behdérde vermehrt sicherheitserhebliche Erkenntnisse
festgestellt wurden und zur Bewertung, ob aufgrund dieser Erkennt-
nisse ein Sicherheitsrisiko vorliegt, deutlich haufiger Anhérungen
der betroffenen Personen gem. § 10 Abs. 1 Nds. SUG durchgefiihrt
werden mussten.

Mit einer Anhérung wird der betroffenen Person die Moglichkeit
eroffnet, in einem personlichen Gesprach mit der mitwirkenden
Behorde ihre Sichtweise zu sicherheitserheblichen Erkenntnissen
darzulegen.

Weiterhin kann beobachtet werden, dass immer haufiger die im
Rahmen der Sicherheitstiberprifung betroffenen Personen weniger
als funf (bei U1) bzw. zehn Jahre (bei U2 oder U3) in Deutschland
gelebt haben. Damit ist die Sicherheitstberprifung nicht durchfihr-
bar, da ein Verfahrenshindernis vorliegt. ErfahrungsgemaB kénnen
die fraglichen Zeitraume nicht belegt, auslandische Sicherheitsbe-
horden oder sonstige 6ffentliche Stellen nicht zu Erkenntnissen tber
die zu Uberprifende Person befragt werden oder es stehen keine
Auskunftspersonen zur Verfigung. Das hat zur Folge, dass eine
sicherheitsempfindliche Tatigkeit grundsatzlich nicht Ubertragen
werden kénnte.

Dabei ist nicht die Herkunft oder die Partnerwahl entscheidend,
sondern die Uberpriifbarkeit der entsprechenden Person. Auf die
Uberprifung der einbezogenen Person kann aus Sicherheitsgriin-
den nicht verzichtet werden. Die Mitarbeiterinnen und Mitarbeiter
des Niedersachsischen Verfassungsschutzes schépfen alle Mog-
lichkeiten aus, dieses Verfahrenshindernis zu heilen, z.B. durch die
Befragung von Auskunftspersonen Gber die zu Gberprifende Per-
son. Dies ist jedoch kein vollwertiger Ersatz zu den Informationen
der Sicherheitsbehoérden. Das Ergebnis der Befragung kann daher
nur akzeptiert werden, wenn die Zuverldssigkeit der entsprechen-
den Person damit ohne Zweifel festgestellt werden kann. Auch
wenn dem Niedersachsischen Verfassungsschutz das Problem und
die Konsequenzen bewusst sind und die entsprechende Person kei-
ne ,Schuld” an der Nichtlberprifbarkeit tragt, gilt — wie in allen
anderen Sicherheitstberprifungsgesetzen auch — der Grundsatz
im Zweifel fur die Sicherheit”.
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s3 Neues
Sicherheitstiberprifungsgesetz

Am 21.06.2017 ist das Uberarbeitete Sicherheitstberprifungs-
gesetz (SUG) des Bundes in Kraft getreten. Das Gesetz enthalt
zahlreiche Anderungen, wie etwa die erstmalige Aufnahme von
Regelungen zum materiellen Geheimschutz, sowie die einheitliche
Verpflichtung zur WiederholungsUberprtfung im Abstand von zehn
Jahren fur alle Stufen der Sicherheitstiberprtfung. Erstmalig ist im
Gesetz die Befugnis geregelt, Erkenntnisse aus Internetseiten und
sozialen Netzwerken bei der Sicherheitstiberprifung zu bertck-
sichtigen, indem offen zugéngliche Inhalte eingesehen werden
durfen. Inzwischen liegt ein Referentenentwurf zum Niedersachsi-
schen SUG vor. Zum derzeit giltigen Gesetz, das bereits seit dem
30.03.2004 in Kraft ist, hat sich ein erheblicher Anderungsbedarf
ergeben. Um das Gesetz den aktuellen Erfordernissen anzupassen,
ist daher eine komplette Neufassung beabsichtigt. Dabei stellen
die Regelungen des Bundes einen MaBstab dar, an dem es sich
zu orientieren gilt. AuBerdem wurde im engen Austausch mit den
anderen Bundesldndern ein gemeinsamer Rahmen zur Anpassung
der Sicherheitsiberprifungsgesetze entwickelt, der dazu beitragt,
dass die Sicherheitstberprifungen weiterhin gegenseitig anerken-
nungsfahig sind.

Wegen der Komplexitat des Gesetzentwurfs konnte das Gesetzge-

bungsverfahren in der letzten Legislaturperiode nicht mehr abge-
schlossen werden. Am Anfang der neuen Legislaturperiode ist der
Neustart des Gesetzgebungsverfahrens vorgesehen. Der bisher erar-
beitete Gesetzentwurf dient dabei als gute Grundlage.

s4 Beratung von Landesbehdrden
in Fragen des Geheimschutzes

Der personelle Geheimschutz stellt in Zusammenhang mit durchzu-
fuhrenden Sicherheitstberprifungen einen Beratungsschwerpunkt
der Verfassungsschutzbehorde, z.B. in Form von individuellen
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Beratungsgesprachen mit Geheimschutzbeauftragten oder VS-Ver-
waltern anderer Behdérden, dar.

Der materielle Geheimschutz umfasst alle technischen und organisa-
torischen MaBBnahmen, die zum Schutz gegen die unbefugte Kennt-
nisnahme von VS in schriftlicher, elektronischer oder mundlicher
Form erforderlich sind. In der Verschlusssachenanweisung (VSA) des
Landes Niedersachsen sowie erganzenden Richtlinien ist geregelt,
wie als VS eingestufte Informationen sicher bearbeitet, verwahrt,
verwaltet und erértert werden.

DATENSCHUTZ
wieoernounes:  VERSCHLUSS:-

UBERPRUFUNG

ZUVERLASSIGKEIT =~ SACHENANWEISUNG
stcnernertsrisiko SICHERHEITSUBERPRUFUNGSGESETZ

personNELLeEr ~ OSTRENG GEHEIM

ZUGANGSBEGRENZUNG JND GEHEIMNISTRAGER U1

MATERIELLER
e 5 o GEREINSCHUTZ

NUR FUR DEN DIENSTGEBRAUCH

GEHEIMSCHUTZBETREUTE UNTERNEHMEN VS-SCHRIFTGUT

NDs. slig BERATUNG SICHER BEARBEITET
U3 SICHER VERWAHRT
SICHER VERWALTET

VERSCHLUSSSACHE

VS-VERTRAULICH
=VERWAHRGELASS
VERSCHLUSSSACHE

GEHEIM
02

Die Verfassungsschutzbehorde wirkt gemaB § 60 Abs. 1 VSA bei der
Durchfuhrung der VSA und der sie erganzenden Richtlinien mit und
berat die Dienststellen des Landes. Beratungsschwerpunkte sind die
Einrichtung und der Betrieb von besonders gesicherten Aktensiche-
rungsraumen oder Stahlschranken (VS-Verwahrgelasse), in denen VS
unter Beachtung baulicher, mechanischer, elektronischer und orga-
nisatorischer Sicherheitsvorkehrungen aufbewahrt werden kénnen.
AuBerdem bezog sich ein Teil der Beratungsfunktion auf den
Umgang mit Verschlusssachen in informationstechnischen Systemen
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und die ordnungsgeméaBe Vernichtung von Verschlusssachen ver-
schiedener Geheimhaltungsgrade in Papierform oder als elektroni-
scher Datentrdger nach Standards des Bundesamtes flr Sicherheit in
der Informationstechnik (BSI).

Geheimschutz findet aber nicht nur in Behorden statt, sondern
auch in Unternehmen, die im Auftrag des Staates mit VS umgehen
und demzufolge die Regelungen des personellen und materiellen
Geheimschutzes beachten mussen. Geheimschutzbetreute Unter-
nehmen sind z.B. Firmen der RUstungsindustrie.
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