Beachten Sie die AGB moglicher Dienstleister.

Waihlen Sie einen zertifizierten Anbieter aus. *

Prifen Sie, ob der zertifizierte Leistungsumfang
Ihre Anforderungen abdeckt.

Achten Sie auf die Umsetzung eines ausreichen-
den ISMS beim Anbieter.

Fordern Sie vom Anbieter hochstmogliche
Qualitats- und Sicherheitsstandards.

Klaren Sie Verfiigbarkeit und Ausfallkompensa-
tion in Bezug auf Ihr Geschaftsmodell.

Werden Sie sich tber die Haftungsregelungen
im Falle von Informationsverlusten und Daten-
schutzverstoRen bewusst.

Achten Sie bei allen Vertragen auf einen geeig-
neten Gerichtsstand.

Wechseln Sie im Zweifelsfall den Anbieter.

Sprechen Sie uns an und vereinbaren Sie
einen Termin fiir ein vertrauliches

Sensibilisierungsgesprach

o LW

* weitere Informationen unter www.bsi.bund.de

Ihre Ansprechpartner im

Wirtschaftsschutz

Wirtschaftsschutz Niedersachsisches Ministerium
fiir Inneres und Sport
- Verfassungsschutz -

Postfach 44 20
30044 Hannover

Telefon (0511) 6709 - 0

Telefax (0511) 6709 - 393

E-Mail wirtschaftsschutz@
verfassungsschutz.
niedersachsen.de

g initiative
wirtschaftsschutz

Gemeinsam. Werte. Schitzen.

Dort finden Sie weitere Informationen sowie die

Kontaktdaten Ihrer 6rtlichen Ansprechpartner.
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www.wirtschaftsschutz.info
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Was KMU wissen
und beachten
sollten




Wirtschaftsschutz

Cloud Computing

bezeichnet das Bereitstellen von IT-Infrastruktur wie
Speicherplatz, Rechenleistung und Anwendungssoft-
ware als Dienstleistung tiber das Internet.
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Insbesondere fir KMU er6ffnet sich so die Mog-
lichkeit, mit wenigen Ressourcen kostengiinstig und
flexibel hochverfligbare IT-Infrastruktur nutzen zu
konnen. Das Spektrum reicht dabei von der reinen
Auslagerung der Daten bis hin zur Abbildung kom-
pletter Geschaftsprozesse.

Handelt es sich dabei um sensible Unternehmens-
daten, sind in besonderem Male die Schutzziele der
Informationssicherheit zu beachten:

Vertraulichkeit
Integritat
Verfiigbarkeit

Privention durch Dialog und Information

Risikofaktoren

unzureichende Verschliisselung existenziell wich-
tiger Daten

mangelnde Zuverladssigkeit des Dienstleisters
ineffizientes Sicherheitskonzept

fehlende Transparenz und Kontrollmdglichkeiten
dem Anbieter gegeniiber

mangelhafte Internetverbindung
komplexe Vertragsgestaltung

Unkenntnis oder Nichtbeachtung datenschutz-
rechtlicher Bestimmungen

landesspezifische gesetzliche Bestimmungen am
Standort des Cloud-Anbieters

Handlungsempfehlungen

Grundlage Ihrer Entscheidung tber Art und Um-
fang der Cloud-Nutzung sollte eine unternehmens-
spezifische Struktur- und Sicherheitsanalyse sein.
Das Ergebnis ist entscheidend fiir die Auswahl von
Cloud-Modell und passendem Dienstleister.

Definieren Sie Informationen und Prozesse, die
aufgrund Ihrer Schutzwiirdigkeit nicht ausgela-
gert werden dirfen.

Verschlisseln Sie schitzenswerte Daten vor
dem Auslagern.

Regeln Sie Berechtigungs- und Protokollie-
rungsumfang verbindlich.

Betreiben Sie ein Managementsystem fir Infor-
mationssicherheit (ISMS) und optimieren Sie es
standig.

Passen Sie Ihre Notfallplane entsprechend an.

Versichern Sie das Restrisiko.

There is no cloud just other

people’s computers.

Seien Sie sich bewusst, dass Ihre Daten in der Cloud
aullerhalb Ihres direkten Einflussbereiches gespei-
chert werden.



