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Sehr geehrte Damen und Herren,  

  

aus gegebenem Anlass möchten wir Sie über eine aktuelle Warnmeldung aus 

dem Bayerischen Landesamt für Verfassungsschutz hinweisen. 

 

 

Elektronische Angriffe auf JBoss Server 

 

 

Selbstverständlich stehen wir bei Rückfragen jederzeit gerne zur Verfügung und  

halten das Angebot des Wirtschaftsschutzes zu individuellen und vertraulichen  

Gesprächen aufrecht.  

  

  

  

  

Ihr Wirtschaftsschutz-Team  



Fallkurzdarstellung  

 

Dem  Cyber-Allianz-Zentrum  Bayern  wurden  wiederholt  elektronische  Angriffe  

auf Webserver basierend auf dem JBoss Application Server gemeldet. Bei den 

untersuchten Vorfällen handelt es sich um Angriffe auf Installationen mit JBoss in 

den Versionen  4.x,  5.x,  und  6.x.  Für  den  Angriff  werden  sowohl  das  

freiverfügbare Werkzeug JexBoss, wie auch das Werkzeug Metasploit verwendet.   

 

Es ist bekannt, dass die ausgenutzte Schwachstelle neben verwundbaren JBoss  

Instanzen auch ältere Versionen der Produkte IBM WebSphere, Oracle 

WebLogic, Jenkins,  OpenNMS  und  Atlassian  Bamboo  betrifft. 

 

Weitere Hinweise und Details finden Sie in der Anlage zu dieser 

Wirtschaftsschutz-Info. 

 

  

Sollten Sie durch diesen Angriff bereits geschädigt worden sein und eine An-

zeige erstatten wollen, wenden Sie sich bitte an die Polizei unter 

zac@lka.polizei.niedersachsen.de. 

Selbstverständlich stehen auch wir Ihnen unter unseren vorseitig gelisteten 

Kontaktadressen zur Verfügung. 

 


